教案首页
	授课题目
	任务7.1--任务7.3
	类型
	理实一体
	学时
	2

	教学目标
	［知识目标］：
[bookmark: _GoBack]1. 掌握信息素养的定义、核心要素及社会价值。 
2. 理解信息安全的基本要素（机密性、完整性、可用性等）及常见威胁（病毒、木马、钓鱼等）。
3. 熟悉信息伦理的基本原则及相关法律法规（《网络安全法》《个人信息保护法》）。

	
	［能力目标］：
1. 能够使用文津搜索系统进行高效信息检索，并初步评估信息质量。 
2. 能够使用安全工具（如火绒）进行基础的病毒查杀和系统防护操作。
3. 能够运用所学方法辨别虚假信息，并在模拟场景中思考信息伦理问题的应对策略。

	
	［素质目标］：
1. 树立在信息社会中应具备的责任感、诚信意识和批判性思维。
2. 增强国家安全意识、法治观念及尊重知识产权的职业操守。 
3. 培养对自主可控技术及其在信息安全中核心价值的认同感。

	教学内容
及重难点 
	1. 信息素养的核心概念与文津搜索系统实操（重点）
2. 信息安全要素、常见威胁与安全工具（火绒）的使用（重点、难点） 
3. 信息伦理原则、法律法规与职业行为自律要求（重点）
难点： 将信息伦理与安全知识转化为实际的鉴别能力和规范的职业行为。

	教学逻辑
思维导图
	[image: 单元7信息素养与社会责任]

	教学方法
	讲授法、演示法、案例教学法、小组讨论法、实操练习法

	能力训练
	1.使用文津搜索系统完成指定主题的信息检索与资料整理
2.使用火绒软件完成快速查杀、系统修复、弹窗拦截操作
3.分析一则虚假信息案例，撰写分析报告并提出应对策略	

	班级代码
	
	所属专业
	

	时间地点
	年   月   日  ； 星期    第   节   ；教室号：



吉林水利电力职业学院课程教案用纸
	教学环节
	教    学    内    容
	备  注
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技能操作



















课堂小结






课后作业

	案例导入，引发思考
1. 情境创设：展示一个融合了三重困境的案例。
“某同学在网上找毕业论文资料（信息素养），不慎点击了钓鱼链接导致电脑中毒（信息安全），随后在未核实的情况下转发了某产品的虚假宣传信息（信息伦理）。”
2. 提出问题：这个案例中暴露了哪些问题？我们应该如何避免？
3. 引出主题：在现代信息社会，我们不仅要会获取信息（素养），更要懂得保护自己（安全）和约束行为（伦理）。这就是我们今天要学习的信息素养与社会责任。 | 教学方法：案例教学法、提问法
目的：通过贴近学生生活的案例，快速吸引注意力，引出本单元三大核心主题，明确学习目标。 

一、信息素养（任务7.1）
1. 定义与重要性：讲解信息素养的定义（有效获取、评估、利用、创造信息的能力）及其对个人发展和社会进步的重要性。
2. 核心要素：简述信息意识、信息能力、信息道德、信息安全四个要素。
3. 工具介绍：简要介绍中国国家图书馆的文津搜索系统作为权威信息获取渠道的优势和核心功能（一站式检索、资源聚类、权威保障）。

二、信息安全（任务7.2）
1. 基本要素（CIA三元组）：结合案例讲解信息的机密性（防泄露）、完整性（防篡改）、可用性（防中断）。
2. 常见威胁：介绍病毒、木马、钓鱼软件、勒索软件等常见威胁及其危害。
3. 自主可控：强调采用国产安全工具（如火绒）对于国家信息安全的重要意义。
三、信息伦理与自律（任务7.3）
1. 基本原则：讲解尊重隐私、保护知识产权、诚实守信、公平使用、责任与透明等原则。
2. 法律法规：简述《网络安全法》、《个人信息保护法》等法律的核心要求，明确法律底线。
3. 职业行为自律：强调在未来的IT职业生涯中保持诚信、自律的重要性。 
教学方法：讲授法、演示法（PPT）
目的：系统梳理三大板块的核心知识点，构建理论框架，为后续实操和讨论奠定基础。讲解需精炼，突出重点。 

“三部曲”实战演练
第一部：信息获取与甄别（15分钟）
• 任务：使用文津搜索系统，检索“人工智能在水利中的应用”相关文献。
• 要求：使用“高级检索”功能，筛选出近三年的核心期刊论文，并根据摘要判断其相关性。
第二部：安全防护实操（15分钟）
• 任务：教师演示火绒安全软件的“快速查杀”、“弹窗拦截”和“系统修复”功能。
• 要求：学生跟随操作，对个人电脑进行快速查杀，并开启弹窗拦截功能。
第三部：伦理案例分析（15分钟）
• 任务：小组讨论案例——“利用AI换脸技术制作虚假视频并传播，可能涉及哪些信息伦理问题及法律风险？”
• 要求：小组代表发言，分享讨论结果，教师进行点评和总结。 教学方法：练习法、演示法、小组讨论法、探究法
    将理论知识转化为实践能力。通过三个连贯的实操任务，让学生亲身经历信息处理的“素养-安全-伦理”全流程，加深理解。教师巡回指导。 


三者关系总结
• 信息素养是基础，决定了我们获取和利用信息的能力高低。
• 信息安全是保障，保护我们的数字资产和隐私不受侵害。
• 信息伦理是准则，规范我们在信息社会中的行为边界。
• 三者共同构成了我们在数字时代安身立命的社会责任。
高度概括本课内容，强化知识之间的联系，提升学生的认知层次。

综合性实践报告
请自主选择一个你感兴趣的信息技术主题（如：大数据、云计算、物联网），完成以下任务：
1. 信息检索：利用文津搜索或其他权威平台，查找并筛选出3篇相关的高质量文献或报道。（素养）
2. 安全实践：在查找资料过程中，简述你如何辨别并规避可能遇到的网络安全风险（如钓鱼网站、恶意软件）。（安全）
3. 伦理思考：就你所选主题，提出一个它可能引发的信息伦理或社会问题，并简要谈谈你的看法。（伦理）
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板书设计







	单元7：信息素养与社会责任
一、信息素养（会找）
• 定义：获取、评估、利用、创造
• 工具：文津搜索（权威、一站式）
二、信息安全（会防）
• 核心：CIA（机密、完整、可用）
• 威胁：病毒、木马、钓鱼...
• 工具：火绒（自主可控）
三、信息伦理（会守）
• 原则：隐私、诚信、产权...
• 法律：《网络安全法》等
• 自律：职业操守、社会责任 | 板书采用提纲式，清晰呈现三大模块的核心关键词，便于学生记录和回顾。








	

	教学反思
	· 本节课内容量大，时间紧张，需严格控制每个环节的节奏，特别是知识讲解部分要精炼。
· 案例讨论环节学生的参与度是关键，需设计更具争议性和吸引力的案例激发讨论。
· 三大任务的实操环节衔接是否流畅，能否让学生真正体会到三者间的内在联系，是下次授课需要重点观察和改进的地方。
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